Xerox Secure Access
Unified ID System”

Seguridad documental

La informacion es el mayor activo de
su empresa, y Xerox puede ayudarle a
mantenerla protegida.

El sistema de acceso confidencial (Secure Access )

de Xerox es una opcion de los equipos multifuncion
avanzados de Xerox. Se integra con los métodos de
tarjeta de identificacion de empleado o estudiante
existentes. Se trata de un sistema de autenticacion
adaptable y comodo que permite a los usuarios acceder
al equipo multifuncién WorkCentre pasando su tarjeta
de identificacion de banda magnética o de proximidad.
De este modo, los usuarios pueden acceder de manera
rapida, sencilla y confidencial a las funciones que
deben regularse por motivos contables o normativos.
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Los directores de informatica buscan formas de proteger todos los
elementos de su red. Los equipos multifuncién son un punto l6gico

de proteccion de las redes, en los que hay que asegurar la seguridad de
la informacién documental y generar registros de actividad. Ademdas, en
el ambiente reglamentario actual, las empresas necesitan métodos
complejos para guardar sus datos y la posibilidad de hacer su
seguimiento. Muchas organizaciones consideran la seguridad de sus
redes como el desafio informdtico méas importante.

Para satisfacer esas necesidades hace varios afos que Xerox cre6 la
Autenticacion de red, que requiere a los usuarios introducir un ID de
usuario y una contrasena en el dispositivo. Actualmente, algunos
entornos requieren un método més cémodo y optimizado. Por eso, Xerox
cred el Acceso confidencial, mediante el cual las organizaciones que usan
tarjetas de id disponen de un método fécil y rapido para identificar a los
usuarios ante los equipos multifuncién. Los usuarios tienen acceso al
dispositivo deslizando su tarjeta de ID. Para aumentar un grado la
seguridad, donde se requiere una autenticacion de dos factores, puede
exigirse un PIN o una contrasena.

Funcionamiento
La solucion de identificacion Secure Access tiene:

e Programa de administracién de Secure Access, cargado en el servidor
de la empresa, que gestiona la configuracion del dispositivo y se
responsabiliza de autenticar los usuarios en la red.

e Un lector de tarjetas unido a cada sistema WorkCentre compatible.

El sistema Secure Access aprovecha la infraestructura actual de
identificadores de una empresa, sin afectar a los sistemas actuales. Con
Secure Access, un Unico paso de identificaciéon permitiré el acceso del
usuario al dispositivo y el uso de las funciones auténomas. Toda la
comunicacion desde el sistema multifuncién, el lector de tarjetas y el
servidor de autenticacién o hacia ellos, quedara asegurada mediante
mecanismos de codificacion estandar en el sector.
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Ventajas adicionales

Gane flexibilidad con impresion Follow-You™

Con la impresion Follow-You, una funcion de Secure Access, las personas
pueden imprimir sus documentos con seguridad, facilmente desde
cualquier dispositivo de la red. Basta con enviar un documento a una
cola de impresion segura, acercarse a cualquier equipo que tenga Secure
Access y deslizar la tarjeta de ID para iniciar el trabajo de impresion.

Sise combina con la plataforma Extensible Interface Platform™ (EIP) de
Xerox, tendra funciones de Follow-You adicionales. Cada usuario puede
elegir cu@ntas copias necesita, borrar el documento o guardarlo con
seguridad para imprimirlo después. Los documentos sélo se imprimen al
deslizar la tarjeta de identificacién y lanzarlos al sistema. Esto significa
que no hay que preocuparse de que alguien pueda ver un documento
confidencial enviado a la impresora.

Ahorro de tiempo de los usuarios

Gracias a Secure Access, el sistema multifunciéon puede rellenar
determinados campos de informacién del usuario cuando éste inicia
la sesion. El dispositivo, por ejemplo, rellenard automaticamente los
campos “de” y “para” al utilizar el correo electrénico.

Ahorro de tiempo en informatica

Secure Access se administra con facilidad usando una consola de
organizacién basada en las tareas y se integra sélidamente con la
infraestructura de identificacion por tarjetas de la red actual.

El software también puede sincronizarse con el Directorio Activo para
minimizar el exceso administrativo y permitir actualizaciones de cuentas
automa@ticas.
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Soluciones mas sencillas

El mundo est@ cambiando. Hay una presion constante para hacer
mas con menos recursos. Usted conoce su negocio mejor que
nadie. Pero jsabia que puede cambiar su sistema multifuncién para
adaptarlo al modo en que usted trabaja, y no al revés?

La plataforma Extensible Interface Platform de Xerox crea un nuevo
mundo de posibilidades para el sistema multifuncién Xerox. Con EIP,
los programadores crean aplicaciones facilmente, adaptadas a las
necesidades concretas de cada negocio.

En combinacién con Secure Access, se muestra una cola
personalizada en la pantalla téctil, en la que aparecen
exclusivamente todos sus trabajos de impresion. Todo esto tras
deslizar la tarjeta de identificacion: sencillo, seguro y personalizado.
Si desea mas informacion sobre EIP, visite www.xerox.com/eipinfo

Secure Access funciona con todos los equipos multifuncion
habilitados para la plataforma EIP de Xerox.

Si desea mas informacion, visite www.xerox.com/office
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